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1. Sissejuhatus ja dokumendi eesmark

Kaesolev kord kirjeldab IT ja infoturbe riskide haldamise protsessi Riigi Tugiteenuste
Keskuses (edaspidi RTK) ning satestab IT ja infoturbe riskide haldamise aluspdhimétted.
Kaesolev kord on osa RTK infoturbe halduse susteemist (edaspidi ISMS).

IT ja infoturbe riskide haldamise eesmark on viia organisatsiooni tegevusega kaasnevad
IT ja infoturbe riskid juhtkonnale aktsepteeritavale tasemele. Téhus riskide haldamine
suurendab juhtkonna kindlustunnet, et organisatsiooni eesmargid saavutatakse.
Kaesolev kord toetab organisatsiooni uldist riskide haldamise protsessi, keskendudes IT
ja infoturbe riskidele.

Kaesoleva korra kaasajastatuna hoidmise eest vastutab RTK infoturbe spetsialist, kes
vaatab korra perioodiliselt Gle (vahemalt 1 kord aastas) ning teeb vajadusel taiendusi.
Korra ja selle muudatused kinnitab RTK peadirektor.

2. Moisted

o Jaakrisk on parast riskikasitlust sailiv risk.
e Meede on abindu, mis muudab riski, uldjuhul eesmargiga seda vahendada.
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3.

Norkus on vara, susteemi voi protsessi kavandi, teostuse voi kaituse ndrk koht vdi
puudus, mille kaudu riskiallikas vdib tekitada tagajarjega sindmuse.

Oht on vdimaliku kahjustuse allikas.

RACI maatriks kirjeldab igale rollile véi isikule maaratud vastutust projekti
taitmisel.

Risk on maaramatuse toime organisatsiooni eesmarkidele. Valjendub sundmuse
tekkimise tdendosuse ja kahjutoime (tagajargede) koosmdjuna. Eksisteerib
relevantse ohu ning varaga seotud vastava nérkuse olemasolul.

Riski hindamine on riskianalUusi tulemite ja riski kriteeriumide voérdlemine,
eesmargiga teha kindlaks, kas riskitase on talutav ning seelabi aktsepteeritav.

Riski kaalutlemine on koondnimetus riskituvastuse, riskianallUsi ja riski
hindamise protsessidele.
Riskianalliis on (eelnevalt tuvastatud) riski iseloomu ja riskitaseme

valjaselgitamine.

Riskide haldamine on omavahel kooskodlalised tegevused organisatsiooni
suunamiseks ja juhtimiseks riski suhtes.

Riskikasitlus on riski muutmise vdi kdrvaldamise voi valtimise protsess; riskide
haldamise protsessi viimane jark, kus eelnevalt tuvastatud ja kategoriseeritud
riskidele valitakse vastavad meetmed.

Riskinorm on riskitase vai tulp, mida organisatsioon soovib jargida vai sailitada.
Riskitase on riski vdi riskide Uhendi suurus, valjendatuna tagajargede ja nende
vlimalikkuse kombinatsioonina.

Riskituvastus on riskiallikate (ohtude), sindmuste ning nende pdhjuste ja
vBimalike tagajargede kindlaks maaramine.

Vastutused ja rollid

RTK infoturbe spetsialist vastutab IT ja infoturbe riskide kaalutlemise |abi viimise ning
infoturbe riskide haldamise protsessi toimimise eest. Teenuseomanik vastutab tema

vastutusel

oleva vara vOi protsessiga seotud tuvastatud riskide kasitluse eest

riskiomaniku rollis. RTK juhtkond kinnitab riskide nimekirja ning aktsepteerib jaakriski.

Detailsemad IT ja infoturbe riskide haldamise protsessi rollid ja vastutused on esitatud allpool RACI

maatriksis:
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Tabel 1. Rollid ja vastutused RACI

o Teostaja (responsible — R) — taidab toollesandeid. Igale Ulesandele maaratakse vahemalt Uks isik.

e Vastutaja (accountable — A) — vastutab tegevuste taitmise eest. Ulesanne on juhtida ja kontrollida
teostaja(te) tédd. Uhe lilesande jaoks ei tohiks olla rohkem kui (iks vastutaja.

e Noustaja (consulted — C) — jagab teavet ja/vbi annab ndu vastutajatele ja teostajatele. Néustajaid
voivad t66 tulemused maojutada ning nendega suheldakse kogu protsessi valtel.

¢ Informeeritav (informed — ) — teavitatakse otsustest ja t66tulemustest kas teostaja voi vastutaja
poolt Gldjuhul peale tegevuse Idpetamist.

4. IT ja infoturbe riskide haldamise ja riskide kaalutlemise
labiviimise pohimotted

RTK poolt rakendatud ISMS pdhineb Eesti infoturbe standardil (edaspidi E-ITS), mis on
etalonturbepdhine. IT ja infoturbe riskide haldamisel tuginetakse E-ITS
riskihaldusjuhendis valjatoodud metoodikale.

RTK on teostanud IT ja infoturbe riskidele etalonturbe valise riskianaluusi E-ITS
juurutamisel lahtudes organisatsiooni ametiprotsessidele maaratud kaitsetarbest.
Edaspidi viib RTK infoturbe spetsialist l1abi perioodilist organisatsioonitlest IT ja infoturbe
riskide kaalutlemist vahemalt kord aastas voi vajadusel sagedamini (ametiprotsesside ja
varade muudatuste voi oluliste turvaintsidentide ilmnemise puhul). Riski kaalutlemise Iabi
viimisel lahtutakse kaesoleva dokumendi peatukis 5 kirjeldatud metoodikast.

RTK infoturbe spetsialist koostab ja hoiab kaasajastatuna organisatsiooni IT ja
infoturberiskide registrit, mille abil teostab riskide seiret ning uute riskide ilmnemisel voi
olemasolevate riskide muutmisel, taiendab riskiregistrit.

Infoturbe spetsialist raporteerib riskinormi Uletavad riskid organisatsiooni kvaliteedijuhile,
kes lisab neid organisatsioonillesesse riskide nimekirja RTK riskidest taieliku tlevaate
saamiseks.

RTK infoturbe spetsialist raporteerib RTK juhtkonnale organisatsiooni IT ja infoturbe
riskidest vahemalt kord kvartalis, milles muuhulgas annab Ulevaate riskikasitlusplaanide
taitmise ning ilmnenud uute riskide kohta.

Riskinorm

RTK aktsepteerib viaga madala ja madala riskitasemega riske. Madalast korgema
riskitasemega riskid suunatakse kohustuslikus korras riskikasitlusse. Riskide
nimekirja kinnitab ning jaakriske aktsepteerib RTK juhtkond.

Riskikasitlusse suunatud riskile peab olema maaratud riskiomanik, kelleks on Uldiselt
riskiga seotud vara voi protsessi omanik, kes infoturbe spetsialistiga konsulteerides valib
riskikasitlusviisi ning koostab riskikasitlusplaani.

RTK-s IT ja infoturberiskide kasitlemiseks kasutatakse jargnevaid kasitlusviise:

e Vahendamine — aktsepteeritud riskitaset (riski normi) Uletava riski vahendamine
lisaturvameetmete abil.

o Aktsepteerimine (sailitamine) — riski sailitamine samal tasemel, kui tdiendavate
riski vahendamise meetmete rakendamine osutub majanduslikult vdi muudel



pdhjustel ebaotstarbekaks. Riskinormi Uletavate riskide aktsepteerimine vajab
detailse pdhjenduse ning organisatsiooni juhtkonna kinnitust.

e Jagamine (Ule andmine) — riski jagamine teiste osapooltega (kindlustus, valised
teenusepakkujad). Riski jagamine ei vbta organisatsioonilt andmete ja teiste varade
kaitsmise kohustust ja vastutust seotud osapoolte ees.

¢ Valtimine — riski pdhjustavast tegevusest loobumine.

IT ja infoturbe riskide kaalutlemisel 1ahtub RTK alljirgnevatest skaaladest ja riskimaatriksist:

Toenaosus Skaala Aeg Kirjeldus

(Peaaegu) kindel 5 Kuu Riski avaldumine lahitulevikus on kindel.

Toendoline 4 6 kuud Riski avaldumine lahitulevikus on tdéendoline, kiisimus
on ajas.

Voimalik 3 Aasta On tdendoline, et see riskistsenaarium millalgi
realiseerub.

Vahetdendoline 2 5 aastat Selliste riskide realiseerumine on Uldjuhul vaga harv,
aga on voimalik, et mingil hetkel tulevikus see
realiseerub.

Védga harv 1 10+ aastat | Teoreetiliselt vdimalik, aga suure tdendosusega ei

realiseeru see riskistsenaarium kunagi.

Tabel 2. Riski realiseerumise tbenédosuse skaala




M&ju

Skaal

Kirjeldus

Katastroofiline

» kaasnevad katastroofilised (missioonikriitilised) kahjud;

* ohu realiseerumine (st info kdideldavuse ja/voi konfidentsiaalsuse ja/voi
tervikluse nduete mittetaitmine) pdhjustab teenuse pikaaegse katkemise
vOi seab ohtu riigi julgeoleku voi suure hulga inimeste elud vai tekitab
katastroofilisi tagajargi keskkonnale vaéi kriitilisi rahalisi kaotusi;

» aarmiselt vaenulik avalikkuse ja meedia tahelepanu, mis kestab pusivalt
kuid ning pohjustab klientide loobumise teenuse kasutamisest;

« voivad tekkida pikaaegsed katkestused teiste teenuste toimimises voi
vahetu oht saarase olukorra tekkeks;

* teenus on hairitud 80 -100% ulatuses.

Véga raske

» kaasnevad olulised kahjud;

« ohu realiseerumine (st info kdideldavuse ja/v6i konfidentsiaalsuse ja/voi
tervikluse nduete mittetaitmine) pdhjustab teenuse olulise katkemise voi
seab ohtu riigi julgeoleku voi péhjustab ohtu inimelule voi
keskkonnasaastet vdi vaga olulisi rahalisi kaotusi;

» markimisvaarne negatiivne avalikkuse tahelepanu, mis kestab nadalaid
ning voib esile kutsuda klientide loobumise teenuse kasutamisest;

« teiste teenuste pakkumine on oluliselt hairitud vbi on vahetu oht saarase
olukorra tekkeks;

* teenus on hairitud 50 -80% ulatuses.

Raske

» kaasnevad keskmised kahjud;

* ohu realiseerumine (st info kaideldavuse ja/vdi konfidentsiaalsuse ja/voi
tervikluse nduete mittetaitmine) voib pdhjustada katkestuse teenuse
toimepidevuse t66s voi pohjustab ohtu inimeste tervisele voi keskkonnale
voi olulisi rahalisi kaotusi;

* negatiivne tdhelepanu, mis kestab paevi ning mis vdib hiliem korduda;

* hairitud vdib olla teiste teenuste pakkumine véi on vahetu oht sdarase
olukorra tekkeks;

* teenus on hairitud 30 -50% ulatuses.

Kerge

» kaasnevad viheolulised kahjud;

* ohu realiseerumine (st info kaideldavuse ja/véi konfidentsiaalsuse ja/voi
tervikluse nduete mittetaitmine) pohjustab tdenaoliselt markimisvaarseid
takistusi organisatsiooni funktsiooni taitmisele vdi markimisvaarseid
rahalisi kaotusi;

* negatiivne tahelepanu, mis on ajaliselt piiratud Uhe paevaga;

* teenuse osutamine voib olla hairitud 10-30% ulatuses.

Vahetahtis

+ ei kaasne markimisvaarseid kahjusid voi kahjud puuduvad,;

« ohu realiseerumine (st info kdideldavuse ja/voi konfidentsiaalsuse ja/voi
tervikluse nduete mittetditmine) ei pdhjusta olulisi takistusi organisatsiooni
funktsiooni taitmisele;

» pdgus negatiivne tahelepanu, mis valjendub ménes meediasdnumis;

Tabel 3. Riski realiseerumisega kaasneva moju skaala




Moju
Vahetédhtis - 1 | Kerge - 2 Raske -3 V. Raske -4 Katastroofiline - 5
(Peaaegu) Kindel - | Madal - 5 Keskmine - | Kdrge - 15 V. Kérge - 20 V. Kérge - 25
w |5 10
§ Toéendoline - 4 V. Madal - 4 Madal - 8 Keskmine - | Kérge — 16 V. Kérge - 20
. 12
:®
S | Voimalik - 3 V. Madal - 3 Madal - 6 Keskmine - 9 | Keskmine - 12 | Kdrge - 15
10
F ["Vahetdensoline -2 | V. Madal - 2 V. Madal -4 | Madal - 6 Madal — 8 Keskmine - 10
V. Harv -1 V. Madal - 1 V. Madal-2 | V. Madal - 3 V. Madal - 4 Madal - 5
Tabel 4. Riskimaatriks
Riskiklass Kirjeldus

Véaga korge (20-25)

Nouab kohest reageerimist. Lubamatu risk. Kui risk on hinnatud vaga kérgeks,
vajab see viivitamatut tegutsemist ja ennetavate ning tagajargi leevendavate
meetmete planeerimist ja rakendamist.

Korge (15-16)

Tegevused esimesel voimalusel. Oluline risk. Riski vdhendamine on vajalik
esimesel vdimalusel. Tuleb koostada riski vahendamise meetmete kava ning see
rakendada kiireloomulise tegevuste kompleksina.

Keskmine (9-12)

Meetmete rakendamine planeeritakse. Soovimatu risk. Vajalik kaaluda
meetmete rakendamist riski vahendamiseks. Tuleb koostada kava ning seada
tegevustele prioriteedid. Meetmed on vajalik rakendada madistliku aja jooksul.

Madal (5-8)

Voetakse teadmiseks. Talutav risk. Riski teadvustatakse, kuid selle edasiseks
vahendamiseks ei pruugita rakendada tadiendavaid meetmeid. Tuleb kaaluda
vajadust rakendada riski ennetavaid ja/vdi tagajargi leevendavaid turvameetmeid
ning hinnata, kas meetmete rakendamine on kasulikum kui riski aktsepteerimine.

Vdga madal (1-4)

Aktsepteeritakse. Tuhine risk. Turvameetmete rakendamine ei ole kohustuslik,
kuid riski tuleb jalgida ja regulaarselt hinnata.

Tabel 5. Riski hindamise kriteeriumid

5. IT ja infoturbe riskide kaalutlemise labiviimise metoodika

RTK viib labi IT ja infoturbe riskide kaalutlemist, tuginedes E-ITS riskihaldusjuhendis
kirjeldatud metoodikale.

RTK infoturbe spetsialist teostab IT ja infoturbe riskide kaalutlemist vahemalt kord aastas
vOi oluliste muudatuste korral (sh uute infosusteemide kasutuselevétt, uute IT lepingute
s6lmimine ning IT lepingumuudatuste teostamine, uute projektide alustamine), tagamaks,
et kdik riskid on tuvastatud, anallusitud ja tehtud teatavaks juhtkonnale.

RTK IT ja infoturbe riskide kaalutlemise protsess koosneb kolmest sammust, milleks on
1) riskide tuvastamine, 2) anallis ja 3) hindamine. Riskide kaalutlemise protsessi
oluliseks sisendit andvaks eeltddks on konteksti loomine. Riski kaalutlemise valjund on
sisendiks riskikasitluse protsessile.




Riski kaalutlemine Riskikasitlus

riskituvastus
vahendada
loomine ule anda/

jagada

riski hindamine sailitada

Teavitus ja konsulteerimine Seire ja labivaatus

Joonis 1. E-ITS riskihalduse protsess

5.1 Riski kaalutlemise protsessi eeltood, ehk konteksti loomine
Kdikide RTK infosusteemide puhul arvestab riskide kaalutlemine jargmisi seisukohti:

e |T ja infoturbe riskide haldamise protsessi ulatus (E-ITS rakendamisel vérdub
kaitsealaga).

o InfosUsteemidele ja nendele tuginevatele ametiprotsessidele maaratud
kaitsetarve.

e Asjakohaste haavatavuste tuvastamine infosusteemides, ametiprotsessides, ja
infoto6tlus asukohtades.

¢ Asjakohaste turvameetmete tuvastamine slisteemides ja infot66tlus asukohtades.

e Rakendatud turvameetmete efektiivsuse hindamine asjakohaste
testimismeetodite  abil (meetmete rakendamise labivaatused, auditid,
turvatestimised jne).

5.2 Riskide tuvastamine

Organisatsiooni riskituvastuse eesmark on kindlaks maarata, mis vdib pdhjustada
potentsiaalset kahju ja saada Ulevaade kuidas, kus ja miks kahju voib tekkida. Riskide
tuvastamine holmab riske, olenemata sellest, kas nende allikas on RTK kontrolli
all. Allpool kirjeldatud RTK riskituvastuse protsessi sammud on sisendandmete
kogumiseks jargnevale riskianallusi tegevusele.

a) Varade tuvastamine

RTK infoturbe spetsialist tuvastab IT ja infoturbe riskide kaitselasse kuuluvad varad ning
hoiab varade nimekirja kaasajastatuna. E-ITS rakendamisel kasutatakse varade
nimekirjana E-ITS sihtobjektide nimekirja. Varade tuvastamisel teevad koostddd IT juht,
varade ja protsesside omanikud ning infoslsteemide peakasutajad. Protsessi
koordineerib infoturbe spetsialist. Varade tuvastamine viiakse |8bi organisatsioonile
sobiva detailsuse tasemega. RTK ruhmitab vajadusel sarnased varad riskianalUusi
protsessi sisendiks.



b) Ohtude tuvastamine
RTK infoturbe spetsialist tuvastab ja dokumenteerib kdik IT ja infoturbe riskihalduse
ulatuses olevad ohud ja nende allikad, mis vbivad mojutada varasid, nagu organisatsiooni
teave, protsessid ja infosusteemid. Ohtude tuvastusel lahtub RTK E-ITS alusohtude
kataloogist, millele vajadusel lisab infoturbe spetsialist asjakohased moodulispetsiifilised
ohud. Vajadusel rihmitab RTK asjakohased ohud riskianallusi protsessi sisendiks.

c) Rakendatud turvameetmete tuvastamine
RTK infoturbe spetsialist on tuvastanud ja dokumenteerinud kodik olemasolevad ja
kavandatavad turvameetmed, nende rakendamise ja kasutamise staatuse E-ITS
infoturbe meetmete rakendamisplaanis (vajadusel ka E-ITS valised lisameetmed).
RiskianallUusi sisendiks vastandab RTK infoturbe meetmete rakendamisplaanis olevad
meetmed ohtude tuvastuse sammus tuvastatud ohtudega, E-ITS alusohtude puhul
kasutab RTK E-ITS alusohtude viitetabelit.

d) Norkuste tuvastamine
RTK infoturbe spetsialist tuvastab ja dokumenteerib nérkused protsessides ja varades,
mida vdidakse ara kasutada, et pdhjustada kahju varadele voi organisatsioonile, ning mis
soodustavad ohuga seotud riskistsenaariumite realiseerumist.

Risk eksisteerib kui on olemas asjakohase ohu ja seotud nérkuse koosesinemine.

RISK = OHT x NORKUS

5.3 Riskianaliilis

RTK infoturbe spetsialist viib labi riskianallusi, vottes arvesse teavet infovarade
kriitilisusest, protsesside ja varade teadaolevatest ndrkustest (ka planeeritud aga
rakendamata vdi osaliselt rakendatud meetmed), rakendatud meetmetest, varasematest
organisatsioonis toimunud (turva)intsidentidest.

RTK teenusejuhid anallUsivad tuvastatud riske, kasutades kvalitativset meetodit.
Lahtudes kaesoleva dokumendi peatikis 4 valja toodud skaaladest, hinnatakse iga
tuvastatud riski realiseerumise méju (tagajarge) ning tdenaosust.

Tuvastatud riski realiseerumise tdenaosuse ja moju alusel maaratakse igale tuvastatud
riskile riskiklass. Riskiklassi arvutamiseks kasutab RTK jargmist valemit:

RISKITASE = TOENAOSUS x MOJU
5.4 Riskide hindamine

RTK hindab ja prioriseerib IT ja infoturbe riske lahtudes riski hindamise kriteeriumitest ja
riskimaatriksist, mis on valja toodud kaesoleva dokumendi peatuikis 4.

Riskinormi piires olevad riskid aktsepteeritakse, riskinormi Uletavad riskid suunatakse
riskikasitlusse. RTK riskinormi kirjeldus on valja toodud kdesoleva dokumendi peatukis 4.

5.5 Riskikasitlus
Kadikidele riskikasitlusse suunatud riskidele maaratakse riskiomanik (tldjuhul teenuse

omanik). Riskiomanik maarab riskikasitlusviisi, lahtudes peatikis 4 valja toodud
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nimekirjast ning koostab detailse riskikasitlusplaani. Riskikasitlusplaan sisaldab
rakendatavad lisameetmed, taiendava ressursikulu hinnangut (vajadusel) ning tegevuste
taitmise tahtaega. Riski aktsepteerimise ettepaneku tegemisel lisab riskiomanik detailse
pdhjenduse.

Riskikasitlusplaani kinnitab ning riski aktsepteerimisele [6pliku otsuse langetab RTK
juhtkond.

RTK infoturbe spetsialist analtlsib ja hindab jadkriski, mis sailib peale riskikasitluse labi
viimist ja riskikasitlusplaani rakendamist. Toéhusa riskikasitluse eesmark on viia risk
organisatsioonile aktsepteeritavale tasemele.
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